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PREAMBULE

Le secteur de la santé dans la ligne de mire des cybercriminels

Dans sa chronique «Le secteur de la santé dans la ligne de mire des cybercriminels »,
Loic Guézo, spécialiste de la cyber-sécurité, rappelle que les donnés médicales sont un bien
précieux.

Données médicales : bien précieux

«Les avancées en matiere de technologies, et en particulier I'avéenement de I'loT?,
ont propulsé le secteur de la santé a I'ere du numérique, I'exposant par la méme occasion
a des menaces plus nombreuses et plus sophistiquées. »

«Les organismes de santé font désormais l'objet d'attaques puissantes a travers le monde.
Les données qui y sont stockées et traitées chaque jour sont devenues un bien précieux pour
la cybercriminalité souterraine. »

«Les établissements de santé doivent étre conscients que les Dossiers Médicaux Electro-
niques (DME) sont tres prisés car synonymes de profit accru pour les cybercriminels, comparé
a la simple revente de données personnelles. Ils contiennent en effet une précieuse
combinaison de données personnelles, médicales, financieres et d’informations liées
aux assurances. Or, ces éléments ont une durée de vie considérable, contrairement
a la nature périssable des données de cartes bancaires. »

=> L'enjeu est important, le risque présent, et toujours plus important avec I'avancée
de la technologie.

-> La réglementation ne laisse plus de place a l'improvisation, il est temps
de prendre les devant !

“L'Internet des objets, ou 1d0 (en anglais Internet of Things, ou loT) est l'interconnexion entre Internet
et des objets, des lieux et des environnements physiques
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1.

Mieux comprendre les cyber-risques

A. Définitions et quelques chiffres ?

C’EST QUOI UN CYBER-RISQUE ?

Tout risque de perte financiere, d’interruption d’activité ou d‘atteinte a I'image ou a la réputation
visant le systeme d’information, ainsi qu’aux données stockées ou transférées.

C’EST QUOI UNE CYBERATTAQUE ?

Il s'agit de tout acte de malveillance (divulgation de données confidentielles, accés non auto-
risés, altération de données, destruction de bases de données...) ayant pour objectif
de porter atteinte a un dispositif informatique et de compromettre sa disponibilité, son intégrité
ou sa confidentialité.

QUELQUES CHIFFRES
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Source : WPréventica 2019. @Kaspersky 2015.
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Mieux comprendre les cyber-risques

B. Les Cyberattaques les plus courantes dans le secteur de la santé

LES CYBER-ATTAQUES LES PLUS COURANTES DANS LES ENTREPRISES
Types de cyber-attaque les plus constatés par les entreprises francaises en 2018,
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“Plusieurs réponses possibles. En moyenne : 5 types d'attaques parmi ceux ayant subi au moins une attaque.
Seules les 10 attaques les plus fréquentes ont été sélectionnées.

Source : statista

Le phishing
Le principe de ce type d’attaque repose sur I'envoi d'un email frauduleux contenant une piece

jointe et/ou un lien vers une page malveillante. Ces emails peuvent parvenir parfois d’'un
expéditeur connu de la victime et dont la boite mail a été piratée.

En cliquant sur le lien, la victime est redirigée vers une page malveillante qui généralement
se présente sous la forme d’une page de connexion, I'invitant a saisir ses identifiants (login
et mot de passe). Ce type d’attaques s’appuie principalement sur les mails comme vecteur
principal de propagation.

=> L'objectif principal de ce type d‘attaque est de collecter des informations person-
nelles : mot de passe, numéro de (B...

L’email reste le premier vecteur de propagation des attaques.
> Selon le rapport Cisco Cyber sécurité 2019



https://gblogs.cisco.com/fr/securite/nouveau-rapport-cisco-cybersecurite-2019-decryptage-dune-annee-agitee-et-petits-conseils-dami-pour-lavenir/)

1.

Mieux comprendre les cyber-risques

Ransomware

Le Ransomware est un type de malware (logiciel malveillant) qui une fois exécuté va chiffrer
les fichiers et les données de la victime. Les données/fichiers ne sont donc plus accessibles,
et dans certains cas, les moyens informatiques sont totalement indisponibles.

Le cyber attaquant exige le paiement d’une rancon contre la remise de la clé de déchiffrement
permettant de débloquer les moyens informatiques de la victime.

=> (e type d‘attaques peut se présenter sous plusieurs formes :
* une piéce jointe dans un mail,
* un lien dans le corps d’'un mail,
* l'installation d’'un logiciel infecté,
* une clé USB infecté.

['Agence nationale de la sécurité des systemes d'information (Anssi) a traité 18 incidents
liés a des Ransomware dans le secteur de la santé en 2019.

> Selon un rapport du centre gouvernemental de veille, d'alerte et de réponse
aux attaques informatiques (CERT-FR) publié le 29 janvier 2020

L'attaque par déni de service distribué

L'Attaque par Déni de Service Distribué (DDOS) consiste a attaquer un systeme d’information
en l'inondant de requétes lancées a partir de plusieurs machines. L'objectif de cette attaque
est de rendre un ou plusieurs services indisponibles et inaccessibles et ainsi d'empécher des
utilisateurs légitimes de I'utiliser.



https://www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001/
https://www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001/
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2.

Les risques

A. Que font les cybers attaquants avec ces données ?

Les Cybers attaquants peuvent réutiliser les données personnelles collectées a plusieurs
fins comme par exemple :

* I'organisation d’autres attaques plus ciblées de maniere massive

* la monétisation des données personnelles sur le « Dark Web », chaque type de données
personnelles ayant un prix

* la fabrication de faux papiers administratifs (passeport, certificat de naissance,...)
* la mise en vente de fausses ordonnances

* la falsification de données financiéres et de coordonnées bancaires

* le détournement des numéros de Sécurité sociale et bancaires des patients

* le harcelement pour soutirer de I'argent a I3 victime

Et toutes sortes d’activités criminelles.

Les motivations des cybers attaquants restent principalement des motivations
financiéres.

Le secteur de la santé est une source de données personnelles et médicales.

B. Les risques spécifiques au secteur de la santé

Piratage - Vol de données

* Vol des dossiers numérisés avec antécédents médicaux, des résultats d'analyses et traite-
ments en cours.

* Détournement des numéros de Sécurité sociale et bancaires des patients.
* Interruption d’acces aux bases de données.
* Destruction partielle ou totale des informations contenues dans les bases de données.

Paralysie de I'activité

* Le piratage a pour but de ralentir ou stopper l'activité des établissements de santé jusquau
paiement de la rancon. Les cyber-extorsions représentent un gain financier important.

* Le domaine de la santé est particulierement visé par les hackeurs, car la sécurité informatique
demeure plus faible que dans les autres secteurs d’activités.

* Les équipements médicaux (IR%, machine a rayon X, scanners et autres équipements
de diagnostic) sont de plus en plus connectés, sans mise a jour systématique, ce qui repré-
sente une faille de sécurité facilement exploitable par les hackeurs.

EXEMPLE

En 2015, le systéme d’information du service de radiothérapie de Valence a été piraté
donnant ainsi I'acces aux données des patients contenues dans les dispositifs médicaux.
Les séances de radiothérapie ont été stoppées pendant 24 heures.
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Les risques

C. Les conséquences liées aux données légales

=> Toute information se rapportant a une personne physique identifiée ou identifiable
est une donnée personnelle.

Le 25 mai 2018 est entré en vigueur le Reglement Général sur la Protection des Données
(RGPD) qui harmonise au niveau européen la réglementation sur la protection des données
personnelles.

Le RGPD prévoit que tous les organismes (associations, entreprises...) sont respon-
sables quelque soit les secteurs d'activité.

Pour faire face a la divulgation des données patients, a l'interruption de I'activité, a une
atteinte a la réputation, demande de rancon, une sanction administrative... I'assurance
Cyber Risques est la solution.

> En savoir plus sur 'assurance Cyber Risques MACSF.

Erreur humaine
d'origine accidentelle

Attaque malveillante

Violation des données
personnelles que vous traitez

Destruction, perte; divulgation ou acces non autorisé
a des données a caractere personnel faisant I'objet d'un traitement.

Dommages aux clients,
salariés, administrés...

Dommage matériel
Perte financiére

‘ Préjudice moral

Vous engagez votre responsabilité !

Contacter un client pour lui indiquer que vous vous étes fait voler ses données
personnelles codte, selon les estimations, entre 50 et 150 € par client.

Source : «2018 Cost of a data breach», IBM-Ponemon.



https://www.macsf.fr/nos-produits-services/vie-professionnelle/assurance-cyber-risques
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3.

La prévention

A. Comment se protéger ?

Sauvegardes

Dispositifs
techni

Les bons réflexes !

s N\

=> Ne pas ouvrir les piéces jointes et ne pas suivre les liens contenus dans les mails
3 contenu suspect (demande de virement, demande urgente..) ou provenant
de destinataires inconnus

-> Ne jamais répondre au mail d'un expéditeur suspect et le placer directement dans
la corbeille

=> Ne jamais cliquer sur les liens raccourcis sur les réseaux sociaux

- Ne jamais répondre par mail aux demandes d’informations personnelles
et confidentielles

- Effectuer régulierement des sauvegardes de vos données en utilisant des sup-
ports externes dédiés a cet usage

= Placer tous les supports de stockage amovibles dans un coffre-fort ou dans une
armoire a clé

-> Installer et mettre a jour régulierement un antivirus supporté par son éditeur,
non téléchargé gratuitement sur internet

=> Installer un pare-feu sur votre poste de travail et le maintenir a jour

-> Chiffrer les données sensibles (dossiers médicaux...) en utilisant un logiciel
de chiffrement adapté

-> Mettre a jour le systéme d’exploitation et les applications

- Renouveler les mots de passe régulierement (tous les 90 jours)

= Choisir un mot de passe non lié a votre identité (nom, prénom, date de nais-
sance...)

= Utiliser un mot de passe de minimum 8 caractéres combinant lettes majuscules,
lettres minuscules, chiffres et caractéres spéciaux

- Refuser systématiquement la mémorisation de votre mot de passe sur les sites
= Sécuriser I'acces a votre wifi via 'utilisation d'un mot de passe complexe

= Utiliser I'authentification a facteurs multiples

= Avoir des mots de passe différents pour chaque application/compte

- Utiliser un coffre-fort de mots de passe, s'assurer que le logiciel est sécurisé CSPN

- Gérer les droits d’accés et limiter les accés aux fichiers et aux documents a carac-
tere confidentiel et au contenu sensible



https://www.ssi.gouv.fr/entreprise/produits-certifies/produits-certifies-cspn/
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4.

Lexique

Darkweb

Pages Internet accessibles uniquement via des
navigateurs spéciaux. Elles sont notamment
le lieu d’activités illégales (vente de données,
de drogues...).

Déni de service

(DoS)

Action (malveillante ou accidentelle) qui a pour
résultat de bloquer ou de ralentir un systeme
d’information. Si elle est lancée a partir
de plusieurs machines, on parle alors de «Déni
de service distribué » (DDoS).

Hameconnage

(ou «phishing» en anglais)

Technique qui consiste, pour les pirates informa-
tiques, a envoyer un mail aux couleurs d'un par-
tenaire ou d'un prestataire de confiance, dans
le but de dérober des informations.

Harponnage

(ou «spear-phishing» en anglais)

Une déclinaison de I|’hameconnage,
qui s‘appuie sur une connaissance de la cible
et une personnalisation du message.

Homme du milieu

(ou «man in the middle » en anglais)
Technique a travers laquelle un pirate informa-
tique intercepte les données échangées entre
deux parties, a leur insu.

Ingénierie sociale

(ou «social engineering» en anglais)
Manipulation psychologique exercée dans
le but d’obtenir la confiance de la victime
et de lui soutirer des informations, de I'argent...

Logiciel malveillant
(ou «malware» en anglais)

Programme informatique destiné a nuire
a un systeme informatique. Il peut prendre
la forme par exemple d’un rancongiciel ou encore
d’un botnet.

Pare-feu

(ou «firewall» en anglais)

Outil permettant de protéger les ordina-
teurs connectés a un réseau. Il protége
d’attaques externes (filtrage entrant) et sou-
vent de connexions illégitimes a destination

de l'extérieur (filtrage sortant).

Rancongiciel

(ou «ransomware » en anglais)

Logiciel malveillant qui crypte les données
de ses cibles, avant de demander le paiement
d’une rancon pour le déblocage des informa-
tions retenues en otage.

Réseau de machines zombies

(ou «botnet» en anglais)

Ensemble de machines infectées par un logiciel
malveillant et utilisées par les pirates informa-
tiques, le plus souvent dans le cadre d'attaques
DosS.

Shadow IT

Logiciels installés sur des ordinateurs pro-
fessionnels sans l'autorisation préalable
de la DSI.

Test d’intrusion

(ou «pentest» en anglais, pour « penetra-
tion test»)

Attaque menée contre son propre réseau, afin
d’en détecter les failles de sécurité.

Ver

Logiciel malveillant qui se caractérise par sa
capacité a se propager et s’exécuter en toute
autonomie, sans programme héte (tel qu’un
fichier exécutable).

Virus
Logiciel malveillant qui se diffuse a partir de
programmes hétes (tel qu‘un fichier exécutable).




.\ MACSF

La MACSF accompagne les professionnels de santé
dans leur exercice au quotidien :

Nous contacter

Ensemble,/éﬁ/f”ewmg Setn de demain

fRONVE - Min



https://www.macsf.fr/Aide-et-Contact
https://fr-fr.facebook.com/MACSF
https://www.instagram.com/macsf_assurances/?hl=fr
https://twitter.com/Groupe_MACSF
https://www.youtube.com/channel/UCFkooOHgcavW5dct_KIHxHg
https://www.linkedin.com/company/macsf/mycompany/verification/
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